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ACTIVIDADES REALIZADAS

En el Congreso se tomaron diversas conferencias que nos presentaron y que el panorama de amenazas continta
evolucionando con ataques mas sofisticados y técnicas evasivas. El ransomware es una de las formas mas
escalofriantes del cibercrimen que enfrentan las organizaciones en la actualidad y que no desaparecera.

Nos informaron y presentaron que hubo un aumento de siete veces en la actividad de ransomware en diciembre del
2021 en comparacion con julio de 2020.

Una encuesta global de ransomware también mostré que el 67 % de las organizaciones fueron el objetivo del
ransomware y casi la mitad indicd que fue atacado mas de una vez.

RESULTADOS OBTENIDOS:

Concientizar a toda la comunidad universitaria sobre ataques de ransomware, e implementar las
estrategias, los procesos y la tecnologia para evitar en la medida de lo posible el dafo. La planificacién y
preparacidn antes de que ocurra un ataque es clave. Para ayudar a los equipos de seguridad a mitigar el
dafio de las amenazas y minimizar el tiempo que lleva responder, implementar soluciones que cubran
todas las etapas de la reduccion de la superficie de ataque, la prevencion y la deteccion de amenazas, la
contencién y la respuesta.

CONTRIBUCIONES A LA INSTITUCION:

La Institucion tiene que desarrollar un programa de seguridad de sus copias de datos. Cuando se combina
con el compromiso de la cadena de suministro digital y una fuerza laboral que trabaja a distancia en la red,
se puede minimizar el riesgo y la perdida de informacioén.

CONCLUSIONES:

La planificacién y preparacién de la seguridad antes de que ocurra un ataque es clave. Para ayudar a los
equipos de seguridad a mitigar el dafio de las amenazas y minimizar el tiempo que lleva responder, las
organizaciones deben contemplar soluciones que cubran todas las etapas de la reduccion de la superficie
de ataque, la prevencién y la deteccion de amenazas, la contencién y la respuesta.




